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Introduccion:

“‘Adaptarse o Sucumbir”....

Segun la tesis Darwiniana todo ente que habite este mundo debe cumplir este
requisito para su existencia, esto no es menos cierto para el mundo juridico.
Nuestro mundo y consecuentemente, nuestra sociedad ha experimentado un
desarrollo cientifico y tecnoldgico sin paralelo en la historia de la humanidad
por lo cual los juristas nos vemos en la necesidad de adaptarnos a los nuevos
medios que nos rodean. Existe en las tecnologias modernas una desconfianza
sutil y en ocasiones entendibles sobre la credibilidad del Documento Digital,
que proviene de un sentimiento muy natural y humano de temor al cambio y a
lo nuevo, ya sea esto por temor a lo desconocido o temor a ser considerado
obsoleto al advenimiento de nuevas tendencias y teorias. Este problema es
mas reconocible en el ambito juridico, donde los juristas de la vieja guardia
tienden a resistirse a la innovacién y rapidamente descartan lo que no

entienden.

El plan de trabajo elegido fue el plan cartesiano o plan binario francés dividido

en dos ideas centrales:

| — La Fuente del Documento Digital, en donde trataremos las maneras de
conseguir el documento y conservarlo para luego llegar a la 1l — Aplicacion del
documento digital, en el cual trataremos la manera de utilizar este documento
digital en un litigio civil, lo dividimos de esta manera por considerar que no
existe mejor manera de hacerlo que no fuese de una manera cronoldgica

procesalmente hablando.



Cada dia la humanidad se hace mas dependiente de las tecnologias, ya sea a
través de un computador personal, un aparato de mensajeria de texto, un
teléfono celular entre otros, el medio digital a trasformado nuestro existir. Con
la llegada de las nuevas ciencias aplicadas que controvierten y modifican en
gran medida la actividad humana, es claro que el derecho y la tecnologia son
dos conceptos inherentes a las sociedades modernas. La revolucion en el
campo de las telecomunicaciones, se ha dado gracias a la llegada de nuevas
redes de comunicacion por medios informéaticos, los cuales le han otorgado al
hombre la disposicion de novedosos canales de transmision de informacion,
tales como el correo y comercio electrénico. Es asi, como conceptos tales
como Internet, mensaje de datos, firma electronica y demas, estan tomando
cada vez mas fuerza, relevancia y aceptacion en las constantes relaciones y
negocios celebrados entre particulares.

En el derecho comparado vemos que con la llegada del internet comenzé a
realizarse una gran cantidad de transacciones por este medio, gracias a su
rapidez y su disposicion de transacciones inmediatas desde diferentes partes
del globo. La manera de probar este tipo de transacciones fue al principio una
de las dificultades encontradas por los juristas, ya que todos los medios de

prueba reconocidos por las diferentes legislaciones eras la prueba fisica.

Los paises pioneros en regular la materia en la Comunidad Europea fueron
Alemania, Italia y Espafia. En éste ultimo, se sancioné el Real Decreto Ley 14
sobre la firma electronica en el afio de 1999 en donde se le otorgé a dicha
firma el mismo valor juridico de la firma manuscrita. En Estados Unidos, por
su parte, gracias a la costumbre y a desarrollos jurisprudenciales, ha sido
generalizada la aceptacion del documento digital como prueba vélida dentro
de los procesos judiciales. La codificacion de la costumbre fue lograda bajo
las Leyes Norteamericanas de las Uniform Rules of Evidence y las Federal

Rules of Evidence. La segunda normatividad regula la introduccion de la



evidencia en los procedimientos civiles y criminales en las Cortes Federales
de los Estados Unidos. En concordancia con lo anterior, una de las leyes mas
recientes sancionadas por dicho pais, es la Electronic Signatures in Global
and National Commerce Act del 2000, la cual establece principios generales

como:

i) El desarrollo y uso de los registros electronicos
y la firma electrénica deberian ser regulados por los principios de libre
mercado y
autorregulacion antes que la fijacion estatal de reglas;
ii) Los principios de neutralidad y no discriminacion entre proveedores
de tecnologia para el registro electrénico y la firma electronica;
iif) Las partes en una transaccion pueden establecer requerimientos
relativos al uso de la firma electrénica aceptables para esas partes;
iv) Las partes pueden determinar los procedimientos de autenticacion y
ellos deben ser aceptados, dandoles ejecutabilidad y debiendo ser
reconocidos como prueba,;
v) No puede negarse validez y efecto a los registros electrénicos y la
firma electrénica otorgados en una forma aceptada por las partes, sobre
la base de que no son escritos;
vi) No se debe discriminar en favor de una tecnologia, proceso, técnica
especifica de creacion,
generacion, almacenamiento, registro, comunicacion o autenticacion de
firmas.

En Francia mediante la ley 2000-230 que modific6 el Codigo Civil Francés

para incluir las ultimas tecnologias entre los medios de prueba. Aqui les



mostramos una tabla esquematizada de los articulos en la reforma del Codigo

Civil Francés que tratan las Pruebas Digitales:"

Definicion de los escrito: Caracteres,
Articulo 1316 letras, simbolos etc.

Articulo 1316-1 Admisién de lo escrito en forma electrénica

como medio de prueba

Articulo 1316-2 Validez de la convencion de prueba
Articulo 1316-4 Definicion de Firma
Articulo 1384 Aplicacion de la forma de aceptacion de un

documento que no sea original

En nuestro pais la primera legislacion en tratar este asunto lo fue la Ley 126-
02 sobre el Comercio Electronico y firmas digitales que manifiesta “Cuando
cualquier norma requiera que la informacién conste por escrito, dicho requisito

guedara satisfecho con un documento digital o mensaje de datos, si la

informacion que éste contiene es accesible para su posterior consulta y si el
documento digital o mensaje de datos cumple con los requisitos de validez
establecidos en la presente ley. Lo dispuesto en este articulo se aplicara tanto
si el requisito establecido en cualquier norma constituye una obligacién, como
si las normas prevén consecuencias en el caso de que la informacién no

”2

conste por escrito” Lo cual da validez al documento digital expresamente y

reconoce su existencia en el campo juridico dominicano.

En los paises latinoamericanos también se han sancionados leyes que
regulan el comercio electronico. Aunque su llegada ha sido tardia, en la
actualidad cuentan con una normatividad sélida y estable del tema. Tal es el

caso de Peru, que en el afio 2000 sancioné la Ley de firmas y certificados No.

! Ley No. 2000-230 del 13 de marzo del 2000
? Articulo 5 de la Ley 125-02




27269; Argentina, que promulgoé la Ley 25.506 que trata sobre la firma digital;
Venezuela, que reguld las firmas digitales, los certificados electronicos y los
proveedores de servicios de certificacion; Chile, que sancion6 la Ley sobre
documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma No. 19.789; Ecuador, que promulgoé la Ley No. 57 de 2002 que regula el
comercio electrénico, firmas y mensajes de datos; México, que en el afio 2000

sanciono la Ley 500 sobre el comercio electronico; entre otros.

Es nuestra investigacion nos enfocaremos de manera particular con el
procedimiento Frances establecido en su Nuevo Codigo de Procedimiento
Civil, ya que nuestro proyecto de Codigo de Procedimiento Civil es una copia
al carbon del mismo.

Pero; ¢ Que entendemos como un documentos o pruebas digitales?

Esta serd una de las interrogantes que contestaremos a continuacion, pero
cabe dejarle la luz al lector sobre el mensaje de texto. En nuestra
investigacibn acogemos el mensaje de texto como un tipo de documento
digital a diferencia de considerarlo un documento extrafio a este. Las raices
de este razonar estan vertidas en el trabajo, y en los casos que exista una
divergencia se enumerara dicha diferencia, pero en principio cuando se hable

de documento digital también sera incluido el mensaje de texto.

Como podemos entender por consecuencia, el mundo juridico esta tratando
de adaptarse a esta nueva revolucién, tal y como se adapto a la revolucion
francesa con su nocién sentimentalista de probar y a la industrial con la
prueba cientifica. Ahora le toca el turno a la revolucién tecnolégica de poner
de cabeza a los juristas y los legisladores para que se adapten a las nuevas
tendencias y a la nueva sociedad. Por que como dice el adagio...o nos

adaptamos o sucumbimos...



| - Fuente del Documento Digital

Antes de comenzar debemos tomar un momento para establecer las palabras

claves de esta seccion:

a) Prueba: Segun Serge Guinchard, la prueba es “la demostracion
de la veracidad de un hecho afirmado por una parte y negado por otra
dentro de una instancia™

b) Documento: “Son titulos que sirven para determinar
especialmente las mercaderias, objeto de un transporte, sobre todo en
el trasporte maritimo. Respecto de las mercaderias objeto de trasporte
maritimo, los documentos comprenden principalmente el conocimiento,
la poéliza de seguro, la factura y eventualmente un certificado de
calidad.”*

C) Documento Electrénico: “Resulta en una redefinicion de la
prueba literal identificada como documento redactado bajo escritura

manuscrita”

A diferencia del documento material,® del cual puede someterse en el tribunal
a sabiendas de que hay constancia sobre su existencia, la obtencién del
documento digital representa una dificultad a las partes y el tribunal es si.

En el caso de los documentos materiales y fisicos, siempre debe exister una

constancia de su creacion, ya que es esta la justificacion de plasmar

* GUINCHARD (Serge), Procedure Civile, 28va edicion, Editorial Dalloz, Paris, 2006, p. 909

* CAPITANT (Henri), Vocabulario Juridico, traduccién al espafiol de Aquiles Horacio Guaglianone, Ediciones
Depalma, 1930, p. 234

> (STARCK) Boris, (ROLAND) Henri, (BOYER) Laurent, Introduction au Droit, 5ta edicién, Editorial Litec, Paris, 2000,
p. 591

6 . .
Nota: Cuando hablemos de documentos materiales, nos referiremos a los documentos que constan en papel que

pueden ser palpables en su estado original.
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voluntades en un papel, la perpetuidad del acuerdo entre partes ya sea esta
constancia una fotocopia del documento, una copia auténtica, una certificacion
de reposo de documentos en un archivo etc.... Con los documentos
electrénicos existe el obstaculo de que dicha prueba no existe en el mundo
material al menos que sea impreso o de otra manera expuesto al exterior solo
existen en un mundo virtual de pixeles y bytes de los cuales ningun oficial

publico puede dar constancia’ segtin nuestra legislacién vigente.

Entonces si no se puede dar constancia de un documento digital, como puedo
demostrar que existe, y mas aun, en el caso de una produccion forzosa del
documento digital, ¢Como clarifico e identifico dicho documento? y ¢Como
pruebo que la contraparte o un tercero en realidad tienen en su poder ese

documento electrénico?

Pero lo mas intrigante de esta situacion es; una vez se entere la contraparte
de la notificacidbn de la produccion forzosa de dicho documento y este
documento resultase ser perjudicial para sus pretensiones, la contraparte
puede simplemente borrar de sus archivos dicho documento y alegar su

continua inexistencia ¢,0 no?

Y digamos que el documento digital aparezca ¢Como se conservan dichos

documentos electrénicos para su eventual utilizacién en una instancia?

Todas estas interrogantes seran contestadas en esta seccién del trabajo en la
cual trataremos la obtencion y conservacién de la prueba digital para ser

utilizada en el juicio dentro del marco del procedimiento civil.

’ Cfr. CASTILLO PANTALEON (Juan Miguel), El documento digital y el papel del notario como garante de Ia
Autenticidad Documental, Editora Libreria la Filantrépica, Santo Domingo, 2004, p. 11.




A - Obtencion del Documento Digital

Como ya sabemos, “en justicia es lo mismo no tener un derecho, que tenerlo y
no poderlo probar”®, por lo cual resulta imperativo para la parte que alegue
algo en justicia el probarlo®. Cuando esas pruebas se encuentran en manos
de quien pretende utilizarla para avanzar sus pretensiones, entonces perfecto,

simplemente avanzaria a la produccion de dichos medios probatorios.

En Francia esta produccion se realiza mediante depdsito de una impresién del
documento digital fiel a su original, siempre y cuando este original se
encuentre dentro de los medios de un sistema de transmisién y conservacion
de informacién aceptada por la camara nacional de los Alguaciles y que
garantice su integridad y confidencialidad de su contenido.’® Aqui en la
Republica Dominicana por analogia y por sentido comun puede decirse que
guien desee depositar una informacion contenida dentro de un documento
digital, debera imprimir el documento y depositarlo ante el tribunal
correspondiente. Evidentemente que corresponde a aquel a quien se le opone

un documento firmado digitalmente hacer la prueba en contrario.

Por otro lado, el depositar documentos falseados en un tribunal tiene la pena
de estafa por falsificacién,™* por lo cual quien deposite una copia de un
documento digital en un tribunal, debera cerciorarse de que este sea fiel a su

original y deberéa poder probarlo ante el tribunal mismo.

& CASTILLO HENRIQUEZ (Luis), Guia de la Prueba Civil y Comercial, Editora El Caribe, Santo Domingo de Guzman,
1973, p. 9

® Articulo 1315 del Cddigo Civil Dominicano

'° Decreto No. 2005-972

M Articulo 150 del Cddigo Penal Dominicano




En el mismo tenor, es pertinente la pregunta de ¢Qué pasaria si la parte

contraria pide el depdsito en original del documento?
En este caso entonces entraria en la escena el perito técnico.
EI NCPCFr establece la siguiente disposicion:

“El tribunal podra encomendar a una persona de su elecciéon que le ilustre, sea
mediante comprobaciones, mediante consulta o a través de la confeccién de
un informe, acerca de una cuestién de hecho que requiera los conocimientos

de un perito.”*?

Este perito sera encargado de verificar en la fuente tecnolégica donde repose
el documento digital primordial que dio origen la copia suministrada por la
parte. En la sentencia preparatoria que dicte el tribunal debera enunciarsele al
perito cuales son los objetivos claros que se esperan de su diligencia.™® Esto
significara que el perito debera ir directamente a la informacion buscada, ya
gue escudrifiar los demas datos de la fuente tecnolégica en cuestidén seria una

extralimitacion de sus funciones indicadas.

En la Republica Dominicana, a diferencia de Francia, el peritaje debe ser
realizado por tres peritos, a menos que las partes se encuentren en acuerdo
para elegir un solo perito en particular.”* Lo cual en este caso en particular
resultaria algo engorroso el tener a tres técnicos revisando una fuente digital,
por lo cual lo mas razonable seria el modelo Francés o que las partes se
pongan de acuerdo en la eleccion de un perito. Cabe notar que segun nuestra

15
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legislacion el juez no se encuentra atado al informe pericial™ y est4 bajo la

2 Articulo 232 del Nuevo Cddigo de Procedimiento Civil Francés
3 Articulo 302 del Cddigo de Procedimiento Civil Dominicano
1 Articulo 303 del Cddigo de Procedimiento Civil Dominicano
> Articulo 323 del Cddigo de Procedimiento Civil Dominicano




facultad de nombrar otro perito si considera que el actual perito no lleno las
expectativas. ™

En Francia el NCPCFr permite al juez facultar a una persona realizar una
constatacion de lugar para realizar las comprobaciones de la veracidad de ese
documento. Esta persona nhombrada por el Juez, no puede emitir ningun tipo
de opinién de hechos y de derecho acerca del caso en particular,'’ esto Gltimo
a pena de nulidad segun la jurisprudencia francesa.'® En el caso de que esta
constatacion o comprobacion no fuese suficiente para el juez franceés, se

podré procurar otro perito.*

Entonces podemos decir que la obtencién de la prueba digital puede ser
depositada en duplicado fisico, siempre y cuando que este sea fiel al original y
existan medios de probar este lazo de fidelidad. Al momento de ser necesario
el depdsito del original por pedimento de parte, el Juez puede ordenar la
medida de instruccién de constatacion del original de esa copia fiel, y el

informe de ese perito podra dar fe de la veracidad de ese documento.

Tradicionalmente se considera que cada parte deberia hacer su busqueda
personal de las piezas que ella entienda debe producir en justicia, la
cuestionante sobreviene cuando un documento favorable a una parte sea
detentado por un tercero o por su adversario. En este Ultimo caso, en
particular, la produccién forzada de un documento, estara ajustada al principio
segun el cual “nadie esta obligado a declarar contra si mismo”. Pero la
mentalidad de hoy dia ha evolucionado, es por esto que el Nuevo Cadigo de

Procedimiento Civil, permite al juez ordenar, a solicitud de una parte, la

'8 Articulo 322 del Cddigo de Procedimiento Civil Dominicano

7 Articulo 249 del Nuevo Cddigo de Procedimiento Civil Francés
1 Dijon, 24 de Julio del 1975: JCP 1976. IV. 6606

9 Articulo 263 del Nuevo Cddigo de Procedimiento Civil Francés




produccion de un auto auténtico o bajo firma privada en el cual el requeriente

no ha sido parte o de una pieza retenida por un tercero o por otra parte.”

En nuestro pais no existe un régimen exacto para la producciéon de
documentos digitales en el tribunal, a diferencia de Francia donde la ley ha
demarcado un procedimiento bastante claro al respecto como veremos a

continuacion.

2 CROZE (Herve), Procedure Civile, 3ra edicidn, Editorial Lexisnexis, Paris, 2005, p. 188
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A.l - Caso Francés

En Francia, su una parte desea obtener un documento bajo firma privada de
cuya creacion no ha sido parte, debe pedir al tribunal que conozca del asunto
gue ordene el libramiento de una copia o bien la aportacion de la escritura o
documento.” Aunque ésta disposicion habla de la comunicacién de
documentos en manos de un tercero, el art. 142 del NCPCFr dispone que sera
el mismo procedimientos cuando la prueba se encuentre en manos de la
contraparte. Hay que dejar claro que, a pesar del amplio poder discrecional
con el cual gozan los jueces franceses, la jurisprudencia francesa ha dicho
gue estos no pueden ordenar de oficio la produccién forzosa de un documento

detentado por una parte de la instancia.?

En el caso de los documentos electronicos asumimos que seria el mismo
procedimiento tendiente a la produccion de un documento material, por la
aceptacion del documento digital como medio de prueba analogada por medio
del Decreto No. 2005-972.

En Francia esta prevista una modalidad nueva e innovadora la cual es la

comunicacién de documentos por medios electrénicos. *

Los envios, entregas y notificaciones de los actos de procedimiento,
dictamenes, advertencias o convocatorias, informes, actas asi como las

copias y expediciones de las decisiones jurisdiccionales pueden efectuarse

21 Articulo 138 del Nuevo Cddigo de Procedimiento Civil Francés

22 50c. 28 de mayo del 1991, Bull. Civ. V, No. 267

23 Decreto No. 2005-1678 del 28 de diciembre del 2005, que modifica con sus Articulos 73 y s, el Articulo 748 del
Nuevo Cédigo de Procedimiento Civil Francés, creando los Articulos 748-1, 748-2, 748-3, 748-4, 748-5y 748-6
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por via electronica en segun las condiciones previstas por el Decreto 2005-
1678.%

Estas condiciones son las siguientes:

a) El destinatario de la via electronica debe consentir expresamente a
la utilizacion de la via electrénica.®

b) Que el documento electronico enviado indique a quien se dirige, la
fecha en la cual se dirige, y cuando proceda, la hora en que se
dirigio.”®

c) Cuando el documento esta establecido en un original material, el

juez se reserva la facultad de exigir su produccién.”’

Los demas procedimientos técnicos para garantizar la certeza de un
documento pueden ser utilizadas por para garantizar la seguridad y
confidencialidad de un documento.?® Cabe notar que el Decreto
2005-1678 hace claro que la comunicacion por via electrénica, no es
obstaculo al derecho de la parte interesada de demandar la entrega

del documento material (si existiere).?

Entonces vemos que en Francia la produccion de documentos digitales puede
hacerse de manera electrénica siempre y cuando cumpla con ciertas

condiciones exigidas por el Decreto 2005-1678.

2% Articulo 748-1 del Nuevo Cadigo de Procedimiento Civil Francés, creado por el Decreto No. 2005-1678
2> Articulo 748-2 del Nuevo Cadigo de Procedimiento Civil Francés, creado por el Decreto No. 2005-1678
2% Articulo 748-3 del Nuevo Cadigo de Procedimiento Civil Francés, creado por el Decreto No. 2005-1678
27 Articulo 748-4 del Nuevo Cadigo de Procedimiento Civil Francés, creado por el Decreto No. 2005-1678
%8 Articulo 748-6 del Nuevo Cadigo de Procedimiento Civil Francés, creado por el Decreto No. 2005-1678
2% Articulo 748-5 del Nuevo Cadigo de Procedimiento Civil Francés, creado por el Decreto No. 2005-1678




A.2 - Caso Dominicano

El PCPCD en define como prueba literal como “...un seguido de letras,

caracteres, cifras o todo otro signo o simbolo dotados de significado inteligible,

cualquiera que sea su soporte y sus modalidades de transmision”*

Asi vemos que el PCPCD no limita la prueba literal al ambito material, sino
gue puede incluirse un documento digital si acapara las caracteristicas antes

dispuestas.

En nuestra legislacion actual se denomina un documento digital como “La
informacion codificada en forma digital sobre un soporte légico o fisico, en la
cual se usen métodos electrénicos, fotolitograficos, 6pticos o similares que se
constituyen en representacion de actos, hechos o datos juridicamente

relevantes™*

La misma ley ha dispuesto que la manera de comunicar un documento digital
es “mediante la entrega del documento digital en un medio fisico de una parte
a la otra o0 a través de un mensaje de datos que, adicional a su contenido

propio incluya una representacion fiel y verificable del documento digital.”*

Esto, conjuntamente con el hecho que se reputa que el Documento Digital, si
se puede vincular a las partes tiene la fuerza probatoria de un Acto bajo firma
privada® demuestra que su comunicacién en la Republica Dominicana entre

las partes puede ser realizada por medios electrénicos.

También puede ser remitida al tribunal la prueba cuando es proporcionada en

fisico si al igual que en el caso anterior, se puede vincular claramente al autor

%0 Articulo 1316 del Proyecto de Codigo de Procedimiento Civil Dominicano
*! Articulo 1.b de la Ley 126-02
*2 Articulo 15 de la Ley 126-02
** Articulo 10 de la Ley 126-02




del documento con el documento a producir. Ya que la jurisprudencia reciente
de la Suprema Corte de Justicia Dominicana se ha manifestando diciendo
que: “El depésito de documentos obliga a los jueces a tomarlo en cuenta”
entonces vemos como el Tribunal supremo le otorga calidad a todos los
medios de prueba frente al juez, por lo tanto, al ecualizarlo con las demas
pruebas y al estar el juez en la obligacion de considerarlo, este también esta
en la capacidad de ordenar la comunicacion de dicho documento si llegara a

surgir la necesidad.

Como podemos ver, existen formas, fuera de la presentacion voluntaria, de
accesar directamente u obligar a quien corresponda por ordenanza para llegar
a la fuente digital del documento en cuestion. Sea cual fuese el argumento o
normativa utilizada, una vez que el juez ordena la comunicacién del
Documento Digital, existen “Lugares Virtuales” que deber ser auditados para
proteger el escrito digital y lograr su conservacion y autentificacién por medio

de las autoridades competentes.

3 Suprema Corte de Justicia, Tercera Cdmara, Luz Aurora Julidan Vda. Alam vs. José Ricardo Zuluaga Alam, 2 de
agosto del 2006, B. J 1149, Vol. lll, p. 1467-76




B - Conservacion del Documento Digital

Ya sabemos como pedirle a las partes que entreguen un documento digital al
tribunal, pero conforme a la naturaleza humana, nadie va “echarse el lazo al
cuello” si dicha prueba le es perjudicial. Al igual que los documentos
materiales que son susceptibles a ser manipulados por su detentador o peor
aun, destruidos al ser borrados.

A nuestro entender debe ser, conjuntamente con la sentencia que obliga a las
partes a la comunicacion forzosa del documento digital, ordenada una medida
de proteccion de dichos datos, ya que su vulnerabilidad existencial es algo
muy delicado y una de las principales razones por la cual los tribunales son

renuentes a aceptar un documento digital como medio probatorio.

En Francia se cuenta con medios conservatorios tendiente a proteger la
prueba para su posterior uso. "La parte que asi lo considere, puede solicitar
una medida conservatoria sobre un bien o derecho litigioso”.*® Siendo nuestro
criterio que el Magistrado Jean-Paul Lacroix-Andrivet no hace distincion si
este bien o derecho litigioso constituye el objeto de la instancia o un objeto

accesorio que conforma parte de los medios probatorios de la instancia.

En la Republica Dominicana la manera en que se conserva un documento
digital es un factor determinante de confiabilidad para la legislacion® ya que
de esta manera se puede identificar su creador y determinar la veracidad de

su contenido.

%> Cfr. GUINCHARD (Serge) et al., Droit et Pratique de la Procedure Civile, Editorial Dalloz, Paris, 2003, p. 55
36 ,
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A diferencia del documento material, el documento digital es fragil y una copia
de un documento almacenado en un archivo es idéntica al original. Otro
aspecto unico de la evidencia computacional es el potencial de realizar copias
alteradas no autorizadas de archivos, sin dejar rastro de que se realiz6 una
copia, esta situacion crea problemas concernientes a la veracidad del
contenido del documento.

A la luz de la ley 126-02 un documento digital se considerara conservado

cuando cumpla con las siguientes condiciones:*’

a. Que la informacion que contengan sea accesible para su
posterior consulta;

b. Que los documentos digitales o mensajes de datos sean
conservados en el formado en que se hayan generado, enviado o
recibido o en algun formado que permita demostrar que produce con
exactitud la informacion

c. Originalmente generada, enviada o recibida;

d. En el caso del mensaje de datos que se conserve, de haber
alguna, toda informacion que permita determinar el origen, el destino,
la fecha y a la hora en que fue enviado o recibido el mensaje;

e. En el caso de documento digital que se conserve para efectos
legales, toda informacion que permita determinar la fecha y hora en
gue el documento digital fue entregado para su conservacion, la
persona 0 personas que crearon el documento, la persona que
entregd el documento y la persona receptora del mismo para
conservacion.

f. Aunque no enunciado conjuntamente con las condiciones
anteriores, hay que notar que la misma ley reza que; La informacion

gue tenga por Unica finalidad facilitar el acceso al documento digital o

*7 Articulo 11 de la Ley 126-02
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el envio o recepciéon de los mensajes de datos no estara sujeta a la
obligacion de conservacion, salvo aquella informacion asociada con
un mensaje de datos que constituya prueba de su transmision desde
su origen hasta su destino, incluyendo pero no limitado al
enrutamiento del mensaje dentro de la red de datos respectiva, su
ndamero secuencial Unico y las fechas y horas exactas de recepcion y
retransmision e identificadores universales de cada servidor o nodo de

comunicaciones que esté involucrado en la transmisién del mensaje.*®

La ley también indica que la conservacion del documento puede ser realizada
a través de terceros si se cumple con las condiciones mas arriba

enunciadas.*®

Debe tenerse en cuenta que los datos digitales adquiridos de copias no se
deben alterar de los originales del disco, porque esto invalidaria la evidencia;
por esto los investigadores deben revisar con frecuencia que sus copias sean
exactas a las del disco del sospechoso, para esto se utlizan varias

tecnologias que definiremos mas adelante.

Cuando ha sucedido un incidente, generalmente, las personas perjudicadas
por el documento intentan manipular y alterar la evidencia digital, tratando de
borrar cualquier rastro que pueda dar muestras del dafio. Sin embargo, este
problema es mitigado con algunas caracteristicas que posee la evidencia

digital.

. La evidencia de Digital puede ser duplicada de forma exacta y

se puede sacar una copia para ser examinada como si fuera la

%8 Articulo 11 parrafo de la Ley 126-02
** Articulo 12 de la Ley 126-02



original. Esto se hace comunmente para no manejar los originales y

evitar el riesgo de dafnarlos.

. Actualmente, con las herramientas existentes, seria muy facil
comparar la evidencia digital con su original, y determinar si la

evidencia digital ha sido alterada.

. La evidencia de Digital es muy dificil de eliminar. Aan cuando un
registro es borrado del disco duro del computador, y éste ha sido

formateado, es posible recuperarlo.

o Cuando los individuos involucrados en un crimen tratan de
destruir la evidencia, existen copias que permanecen en otros sitios o

archivos de datos.

Ahora que sabemos los peligros de la alteraciéon de los documentos, y la
posibilidad de conservar y recuperar, en algunos casos, los documentos
digitales destruidos, les mostraremos los mecanismos disponibles para

nosotros realizar esa operacion.



B.1 - Prevencion de destruccion del
documento digital

La misma fragilidad de la cual hablamos anteriormente referente al documento
digital es la razon por la cual tenemos este capitulo en este trabajo. El
documento digital es mas susceptible a ser destruido por su detentador si lo
considera perjudicial a sus pretensiones. Pero, ¢Qué diferencia existe entre
destruir un documento digital y uno fisico, ya que ambos son susceptibles de
destrucciéon?, es la pregunta que muchos se hacen al momento de hablar al

respecto.

Aunque parezca mentira el destruir un documento digital es mucho mas dificil
gue destruir un documento fisico, ya que no por el simple hecho de presionar
“delete” el documento magicamente desaparecera de la dimensidén espacio-
tiempo que nos rodea como muchos creen. Hoy dia existen mecanismos
disefiados para recuperar un documento digital destruido. Ademas de las
consecuencias penales y en responsabilidad que arraigaria el destruir un

documento probatorio.

Algunas de las medidas para evitar este acontecimiento pueden ser dentro del
marco de las posibilidades legales disponibles en nuestro ambiente juridico

dominicano:

1) Notificacién de oposicion de borrado de datos: Es posible utilizar
este mecanismo legal actualmente, aunque lo que debidamente tiene
gue hacerse es emplazar a la contraparte a que no borre documento

alguno de sus computadores hasta que sea producido y conocido el
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documento buscado. Esto podria realizarse también a través de una

sentencia de juez como sentencia preparatoria.

2) Embargo retentivo de datos: El retener un computador hasta que se
conozca su contenido no es procedente en la jurisdiccién civil, aunque

en la jurisdicciéon penal es factible este pedimento.

3) Certificacion de conservacion de data: En el estado actual de
nuestra legislacion es posible el depositar un documento digital en
una base de datos competente para dicho propésito y que emita

certificaciones y copias certificadas de dicho documento.*

En Francia se cuenta con la posibilidad de procurar un medio de prueba in
futurum la cual consiste en solicitar al Juez una medida de instruccion para
producir un medio de prueba que se pretenda utilizar en el futuro y cuya

existencia sea amenazada por razones ajenas al demandante.

Con todo esto ya sabemos que se debe hacer para proteger un documento
digital. Pero como una de las debilidades de los documentos digitales es su
fragilidad, al mismo tenor un documento digital cuenta como una ventaja poco
conocida y comprendida, ventaja que no arraigan los documentos materiales,
la cual es la facultad de recuperar un documento que ha sido destruido. Esta

ventaja sera demostrada en el préximo segmento del trabajo.

“® Articulo 58 de la Ley 126-02
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B.2 - Recuperacion del documento digital

Mucha gente, en especial en el ambito juridico, no confian en la prueba digital
por la facilidad de su destruccidbn entre otras cosas. Pero hay que
preguntarnos ¢No es también facil el destruir un documento material? Solo
hace falta un cerillo y le decimos adiés a un documento, también es de notoria
leyenda en la comunidad juridica, el abogado que se comid un acta en pleno
tribunal. Pero a diferencia del documento material destruido, el documento
material puede ser restituido a su forma original después de su destruccion.
Hoy dia existen las técnicas mediante programas llamados “recuperadores de
datos” que son programas que consisten en buscar y restaurar los datos que
se han borrado en el sistema mediante un proceso llamado “Restauracion de

sistema”.**

Cuando una persona ha borrado cualquier un documento digital de cualquier
medio de almacenaje de datos, la data en cuestién no se a esfumado, lo que
hace el sistema es poner una marca donde comienza esa informacion y otra
marca donde termina y desde el punto A hasta el punto B cubre esta
informacion para que no pueda ser leida. De esta manera nos encontramos
en nuestros discos duros con una capa tras otra de informacion, algo parecido
a un vertedero donde la basura no se esfuma, sino que se cubre con una capa
de tierra tras otra. De tal manera que un programador puede indagar y
escavar dentro de la informacién enterrada para descubrir lo buscado. Esto se
utiliza en casos mas extremos donde un recuperador de datos no puede

encontrar la informacién buscada.

1 TANENBAUM (Woodhull), Operating System: Design and Implementation, 2da edicidn, Editorial Pretice Hall,
New York, 1997, p. 86




En cuanto a los mensajes de textos y los corros electronicos hay que notar
gue existen dos copias del mismo documento, el del receptor y el de quien
envia, lo cual hace mas dificil su destruccién, ya que tendria que ser por
contubernio de ambas partes para que pueda ser posible. También existe la
posibilidad de que el documento este guardado en la base de datos del medio
de envio de datos, tal como el servidor de internet o en la base de datos del
sistema de mensajeria de textos de la compafia de teléfono. Por lo cual se
puede ver que no es tan facil destruir un documento digital, aun mas, resulta
mucho mas dificil el destruir un documento digital a un documento fisico a
pesar de lo pensado hasta hoy dia. Por esto es que hay que concientizar a los
usuarios del sistema juridico de este aspecto de los documentos digitales ya
gue un cliente facilmente puede pensar que la Unica prueba en su contra fue
destruida con el hecho de oprimir la tecla de “delete”, lo cual es incorrecto, lo
anico que se hace es dificultar su obtencién un poco mas, pero no lo hace

imposible.

También hay que notar que cuando se descarta un ordenador personal las
personas no tomas las medidas pertinentes para evitar que su informacion
personal quede en manos de terceros, ya que como fue expuesto

anteriormente la informacién no se destruye simplemente se oculta.

Para entender esta nocién algo complicada solo hay que tomar en cuenta una
de los principios mas elementales de la fisica, “La energia no se destruye ni
se crea, simplemente se transforma” los datos que se escriben en un disco
duro de un ordenador son basicamente impulsos eléctricos que se traducen
en unos y ceros, energia legible, pero energia al fin, lo que significa que no

puede ser destruida sino trasformada, o en nuestro caso, ocultada.
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Ya que tenemos los mecanismos que responden las interrogantes de ¢Coémo
obtenemos un documento digital?, ¢Como lo guardamos?, ¢(Como evitamos
gue lo destruyan? y ¢CoOmo lo recuperamos si fue destruido? Y las
legislaciones pertinentes para cada caso, el procedimiento a seguir y las
herramientas disponibles, nos movemos al siguiente paso que trata de utilizar
ese documento digital que tantos dolores de cabeza dio para conseguir y
hacerlo valer en un tribunal, lo cual es un proceso igualmente o quizas mas

interesante que el anterior.
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11 - Aplicacion de la Prueba Digital

Ya hemos visto como conseguimos el documento digital y las diferentes
maneras de garantizar su existencia, pero de nada nos vale tener ese
documento digital en las manos si no podemos utilizarlo en un tribunal.
Muchos creen que todo lo visto hasta ahora en este trabajo resulta en la
practica inutil por el hecho de su inaplicabilidad en los tribunales de justicia
dominicanos. Algunos creen que el utilizar un documento digital en justicia
constituye, como lo expresaria el Profesor José Luis Taveras, una
“‘masturbacion mental” de los juristas afrancesados. Pero estas personas de
atraso mental y profesional no pudieran estar mas alejadas de la verdad.
Nuestra Suprema Corte de Justicia ha establecido que un documento digital
puede ser utilizado en justicia y reconoce el documento digital como un medio

efectivo probatorio.*?

En Francia existen ciertas calidades necesarias para que un documento digital
pueda ser utilizado en un tribunal como medio probatorio de igual rango y

fuerza probatoria que un documento material.*®

1. Que se establezca claramente el autor del documento.

2. Que se encuentre protegido por mecanismos que puedan comprobar su

naturaleza e integridad.

Osea, que en Francia vemos que hace falta dos caracteristicas esenciales

para aceptar este tipo de documento, “Integridad e Imputabilidad, que son las

dos caracteristicas esenciales de la prueba literal”**

a2 Suprema Corte de Justicia, 23 de agosto del 2006, B. J.1149, p.1629 — 1635

3 Articulo 1316-1 del Cddigo Civil Francés

** (MALAURIE) Philippe y (AYNES) Laurent, Introduction Generale, 2da edicién, Editora Juridiques Associees, Paris,
2005, p. 156
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En Estados Unidos se pueden utilizar los documentos digitales en las Cortes
Federales cuando dice que serd admisible como escrito “todo tipificacion de
letras, palabras, nameros o0 su equivalente, hecho constar de forma
manuscrita, en maquina de escribir, impresién, fotocopia, fotografia, impulso

magnético, archivos eléctricos o mecéanicos o cualquier otro medio de

almacenamiento de datos.”” También en dicha legislacién menciona que se

considerara como una prueba original del documento digital “Datos contenidos
dentro de un computador o equipo similar,*® cualquier medio impreso de dicho
documento, o cualquier disposicién que sea legible a plena vista que indique

reflejar la veracidad del dato guardado™’

Lo que podemos ver en la legislacion
Estadounidense en la flexibilidad y la permisividad probatoria que caracteriza
el sistema juridico anglosajon, ya que no requiere que demuestre un vinculo
entre el documento y su autor para que sea admisible en el tribunal, lo que
parece indicar que el los paises practicante del Common Law no existe el
principio de la necesidad de demostrar lo pertinente de la prueba para ser
admitida, en el Common Law no se limita la introduccién de la prueba, sino
gque se deja al albedrio del juez la pertinencia de dicho medio probatorio. En
los Estados Unidos lo que se requiere es que el documento sea integro a su
estado original, lo que puede considerarse como un absurdo a los ojos de un
civilista romano-germanico, el hecho de que se pueda examinar la
procedencia e integridad de un documento, pero no se considere necesario el
vincular el documento con su autor lo que puede considerarse como un

procedimiento mas sencillo que el primero.

Nuestra legislacion a tomado el modelo Francés, al indicar que un documento

digital tiene la misma fuerza en un tribunal que un documento bajo firma

** Articulo 10, regla 1001, inciso primero del Reglamento Federal de Pruebas de los Estados Unidos de América
4 Aqui es de nuestro entender que se puede categorizar que los mensajes de textos guardados en un teléfono
celular se considera un escrito susceptibles de las mismas reglas que los documentos digitales, ya que dispone de
“eqali i mi |l ar aquel qgque sea capaz de guardas informaci
7 Articulo 10, regla 1001, inciso tercero del Reglamento Federal de Pruebas de los Estados Unidos de América
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privada®® y dejando claro que el tribunal no puede menospreciar dicho

documento por el hecho de ser un documento digital®

La Ley 126-02 establece una serie de criterios a tomar en cuenta al momento

del juez valorar el documento digital que son:*

1) La forma en que se haya generado

2) La manera en que se haya archivado el documento digital

3) La manera en que se comunico Yy transmitio el documento digital

4)El grado de confianza en el mecanismo que se utilizo para

conservar su integridad
5) La forma y hasta qué grado se puede identificar su autor.
6) Cualquier otro factor pertinente.

El Juez dominicano ya tiene el “manual de aplicacién” por asi decirlo de los

documentos digitales traidos por la jurisprudencia y por la Ley 126-02.

Ahora bien, entonces volvemos a la misma interrogante ¢ Cual es la fobia de la
mayoria de tribunales dominicanos de utilizar este medio de prueba tan atil y
moderno?, a nuestro entender es precisamente eso, la modernidad que
conlleva el utilizarlo. Lo cual resulta en un debate totalmente nuevo, pero
legalmente vy jurisprudencialmente ya tenemos la manera y lineamientos para

aplicar el documento digital en los tribunales de dominicanos.

“® Articulo 9 de la Ley 126-02
% Articulo 9 Parrafo de la Ley 126-02
*% Articulo 10 de la Ley 126-02



A - Vinculacion del Documento Digital
con su autor.

La condicion principal de un documento es la de podérselo imputar a un autor
en especifico, lo para lo que a través del tiempo se han creado varios
métodos, siendo el mas moderno la firma digital y la verificacion biométrica.
En los casos del documento digital resulta ser una de las dos condiciones
esenciales para su aceptacion, hasta el punto de discriminar este tipo de
prueba con relacion a su hermano el documento fisico, ya que un documento
fisico sin firmar puede ser utilizado en un tribunal como un indicio de prueba
por escrito, pero un documento digital que no pueda ser claramente imputable

a un autor especifico no podria ser utilizado en el tribunal.

Esta distincidn a nuestro parecer nace de la tecnofobia de los juristas, mas
gue de la misma naturaleza del documento digital. En el documento digital que
no contenga firma ni identificacién propia de su autor dentro de su contenido
dispositivo se le puede identificar fuente de otras maneras. Las que podrian

ser bajo nuestra legislacién y normativa actual:

1. El equipo donde resida dicho documento: Si un documento digital se
encuentra en el computador de Juan Pérez, o en su teléfono movil,
resultaria un indicio de autoria, ya que de no ser Juan Pérez su autor
deberia probar el que no es de su autoria, ya que segun nuestra
jurisprudencia establece que la carga del hecho negativo (la no autoria

en este caso) recae en quien lo alega.>

2. Enlos casos en que un documento fuese creado en un computador Xy

luego copiado o transferido a un computador W, con un simple click

>* Suprema Corte de Justicia, Primera Camara, Victor Pefia Valentin vs. Centro Comercial Santo Domingo
S.A, 7 de marzo del 2007
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derecho y otro en propiedades se puede identificar en que sistema

operativo fue creado, lo que lo vincularia con el computador creador.

3. Los Mensajes de textos resultan mucho mas facil de identificar, ya que
el servidor de la linea de transmision del texto identifica a qué hora y en

gué namero de teléfono moévil fue creado el mensaje de texto.

4. El correo electrénico contiene una lista rastreable de recipientes que a
través de un proceso relativamente sencillo de rastreo puede ser

localizado la cuenta de correo inicial.

Luego de expuesto lo anterior nos damos cuenta de que el documento digital
sin firmar y sin autor aparente no deberia ser descartado del tribunal sin antes
hacerse las investigaciones necesarias para su vinculacion a través de peritos
o técnicos competentes para tal tarea. La condicién de una vinculacién clara
con su autor debe ser interpretada de una manera amplia para que pueda ser
utilizada en todo el horizonte para lo cual fue ideada la prueba por documento
digital.

Esta ha sido la aparente intencion del legislador al crear la Ley 126-02 cuando
nos explica lo que sucede cuando el documento no contiene una adjudicacion
de autoria. Cuando indica que “Cuando existe ausencia de firma o autoria
digital interna al documento, se entendera que proviene del iniciador® del
documento o por un sistema de de informacion programado por el iniciador o

en su nombre para que opera automaticamente”*

>2 A nuestro entender, cuando se habla de iniciador el legislador se refiere al detentador en materia de
documentos digitales y al emisor de un mensaje de textos en el caso de los mensajes de textos.
>* Articulos 15y 16 de la Ley 126-02



Cabe notar que la jurisprudencia ha sido constante al decidir que si una parte
no niega el contenido de un documento, sino su forma, estaria aceptando la

5455

forma de presentacion de tal documento”™ segun el principio de preclusion.

En lo adelante veremos cuéales son los métodos mas seguros y efectivos que
podemos utilizar para vincular un documento digital con su autor legitimo. Ya
gue en la actualidad la tecnologia le ha dado al legislador y a los jueces varios
métodos de identificacién de autoria de un documento de manera voluntaria y
segura. “...cuando un mensaje soportado electronicamente (digase un
documento digital, un mensaje de texto o cualquier otro documento formado
por letras, palabras, nimeros, simbolos o cualquier otra representacion de los
mismos que este soportado en una forma digital/electrénica) ha sido sometido
a una funcion matematica de digesto, mediante una utilizacion de una clave
gue solo conoce la persona gue lo emitid, y dicha funcion puede ser verificada
las veces que sea necesario y en cualquier momento, por aplicacién de una
clave distinta, conocida publicamente como perteneciente a su autor en virtud
de su previa registracion, es técnicamente correcto afirmar que se esta ante
un método que con respecto a los documentos electrénicos, cumple la misma
funcibn que cumple la firma manuscrita con respecto a los documentos

soportados en papel”®

Como podemos ver la firma digital es considerada por
los juristas como la manera idonea de vincular un documento con su autor,
pero hoy dia existen métodos mas convincentes y efectivos que veremos a

continuacion.

>* Suprema Corte de Justicia, 10 de Noviembre del 2004, B.J. 1128 p. 152-159

>* Suprema Corte de Justicia, 23 de agosto del 2006, B. J.1149, p. 1629 - 1635

** MIDON (Marcelo) et al., Tratado de la Prueba, lera edicion, Editorial Libreria de la paz, Buenos Aires, 2007,
p.475 (Paréntesis del nuestra autoria)




Pero ¢Por qué tanto empefio por saber quien escribid el documento? ¢ Por
gué es tan necesaria una manera de identificar un documento en especifico y
no solamente imputarselo de ley al usuario del computador que guarda ese

dato?

Pongamos estas diferentes hipétesis que nos expone la Revista International

Journal of Digital Evidence®

“‘Una joven mantiene un diario digital acerca de una relacion intima con su
superior, luego de ser cancelada ella alega que la relacion intima no era
consensual y que de hecho, ella fue violada repetidamente por su superior y
debia mantener el silencia al respecto porque de lo contrario seria cancelada.
Luego de una investigacion profunda se encontré en su computador el diario.
Ella alega que ese diario fue manipulado por su supervisor para que estuviese

de acorde con su version de los hechos”

Aqui podemos ver una interrogante que causa un interminable dolor de
cabeza a los investigadores con respecto a la autoria de un documento digital,
¢, Quién esta en el teclado? Ya que no es lo mismo estar frente al teclado que

ser el usuario habitual de el computador que origina el documento.

Por lo cual en la seccién de nuestro trabajo que se encarga de vincular el
documento digital con su autor en las interrogantes practicas que se

presentan al momento de determinar la autoria del documento.

YCHASKI WIaro!lat the keyb o aindgtal esidercdinvestigation”plnteanttionali b ut i o
Journal of Evidence, 4to volumen , 2005, p. 1
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1) Que el autor del documento mediante un mecanismo seguro y practico

asume la autoria dl documento (por ejemplo mediante firma digital).

2) Que el autor del documento niegue su autoria sobre el documento digital

atribuido a persona.
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A.l - La Firma Digital

A través del tiempo hemos visto que “La imprenta, el teléfono, el telégrafo, el
gramonofono y la radiofonia, ampliaron extraordinariamente las posibilidades
de comunicacién, pero en el plano juridico no tuvieron el mismo efecto por la
desconfianza sobre su autenticidad. Pero lo expuesto, ha sido superado con la
aparicion de la firma digital a la que debe entenderse como el resultado de la
aplicacién de un procedimiento criptografico extremadamente seguro a un
documento digital, que permite garantizar su integridad. La validez de la firma

digital ha sido reconocida en varios paises, asimilandola a la firma olografa”*®

Tradicionalmente la autoria de un documento se expresaba a través de su
firma manuscrita de su nombre en un soporte tangible, pero tenemos un
problema en el caso de los documentos digitales como lo indica el jurista
francés Boris Starck “Los medios informaticos descartando cualquier tipo de

firma ologréfica, por lo cual la identificacion de modo numérico (firma digital)”*®

El Cddigo Civil Francés define firma de una manera sumamente amplia que
da cabida a su inclusidn de la firma digital en si misma “consiste en el uso de
un método lo suficientemente fiable para la identificacion que garantice el

»60

vinculo al acto al cual esta adherido”" Lo cual

Nuestra legislacion, a través de la Ley 126-02 nos describe que es una firma
digital de la siguiente manera “Se entendera como un valor numérico que se

adhiere a un mensaje de datos y que, utilizando un procedimiento matematico

*¥ MIDON (Marcelo) et al. Op. Cit p.764
> (STARCK) Boris, (ROLAND) Henri, (BOYER) Laurent, Op. Cit., p.591 (paréntesis de nuestra autoria)
% Articulo 1316-4 del Cadigo Civil Francés



conocido, vinculado a la clave del iniciador y al texto del mensaje, permite
determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y el texto del mensaje, y que el mensaje inicial no ha sido modificado

después de efectuada la transmision”®*

La firma digital es la manera ideal de autentificar y unir a un documento digital
con su autor, es la mas utilizada actualmente y su popularidad sigue en auge,
aunque muchos usuarios de la misma no tienen idea de como funciona ni de

los caracteristicas, beneficios y desventajas que arraiga la firma digital.
Existen tres conceptos clave que caracterizan la firma digital:

a) Integridad: Significa que la informacion no ha sido alterada en ninguna
de sus partes y es una preservacion fiel a la intencion de su o sus

creadores.

b) Inalterabilidad: Esto no impide que un documento digital sea alterado,

sino que deja saber si y cuando fue alterado.

c) Perdurabilidad: significa que la firma perdura en el tiempo y es la

garante del documento a través de su existencia.

En nuestra legislacion se exige que para que un documento digital sea
debidamente comunicado y transmitido por via electrénica, deba contener la
firma de quien lo envia, de lo contrario se le imputara dicho documento al

ordenador o aparato iniciador de la comunicacion.®?
La firma digital arraiga beneficios, los cuales son: ®

1) Autentificacién: Aunque los mensajes muchas veces incluyen

informacién acerca del iniciador de la comunicacion, esa informacion

®% Articulo 2 inciso i), Ley 126-02

%2 Articulo 15 parrafo, parte in fine, Ley 126-02

83Cfr. MAO (Wembo), Modern Cryptography: Theory & Practice, primera edicién, Editora Prentice Hall Professional
Technical Reference, New Jersey, 2004, p. 308
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puede que no sea del todo correcta. Las Firmas Digitales pueden ser un
método de la autentificacion de dicha informacién. Cuando la autoria de
una firma digital estd atada a un usuario en especifico, la firma asegura al
destinatario que quien envio ese documento lo fue el usuario de dicha

firma.

2) Integridad: Quizas su beneficio mas importante, en el caso de quien
recibe el documento necesita asegurarse de que la informacién contenida
dentro del documento digital en cuestién no ha sido alterada por terceros
durante la transmision vendria al uso la firma digital. Aunque un
documento pueda ser cifrado para su transmision, un documento cifrado
puede ser alterado sin entender lo que dice dicho documento, pero si un
documento digital ha sido firmado digitalmente, cualquier alteracion de

dicho documento invalidaria la firma digital.

Pero como todo en el actuar humano, la firma digital también cuenta con

defectos y cargas como lo son:

1) Fecha de la firma: A la firma digital se le puede estampar la fecha en la
cual fue plasmada, por lo cual se tendria una fecha cierta de la firma,
pero no siempre se le pone dicha estampa y muchas veces se le olvida

al autor de la firma.

2) Atadura a un solo ordenador: El mecanismo para firmar digitalmente
un documento se mantiene en un ordenador bajo clave, pero esto
significa que solo se puede firmar documentos en ese ordenador, por lo
cual el usuario se ve en la imposibilidad de firmar un documento en otro
sitio que no fuese su propio ordenador. Esto puede ser subsanado
teniendo la clave de la firma digital en una memoria para poder ser
transportada a todos lados conjuntamente con los mecanismos de

seguridad criptograficos de lugar.



3)Robo de la clave de la firma digital: El robo de la clave de la firma
digital significaria que un tercero puede realizar documentos a nombre
del usuario de la firma digital, quien puede que no se entere del robo

hasta mucho tiempo después.

Como ya vemos que tenemos varias ventajas en cuanto a la firma digital,
también tenemos desventajas. Como dijimos anteriormente la firma digital es
la manera de autentificar un documento por exelencia, pero no es la Unica.
Con la unién de de la firma digital con uno o varios otros métodos se puede
conseguir un vinculo mas seguro e incorruptible entre el documento digital y
su autor. Mas adelante les indicaremos algunos de los otros métodos

existentes para la identificacion del autor de un documento digital.
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A.2 - Otros metodos de vinculacion

Aunque la firma digital sea el método mas conocido y utilizado actualmente,
existen otros métodos que pueden utilizarse para unir la voluntad de una
persona con el documento que la manifiesta. Algunas de estos métodos son
demasiados avanzados para nuestra tecnologia cotidiana actual, otros son
muy complicados y poco conocidos por personas que no hacen el medio
tecnolégico su mundo habitual. Pero estan ahi para nuestro uso y a nuestro
entender todo mecanismo que ayude a autentificar y darle valor a un
documento digital en el marco de nuestro trabajo resulta pertinente de

estudiar.

La Firma Digital Escrita®

La firma escrita digital simple permite incluir firmas escaneadas o

digitalizadas, lo que a veces se llama "Firma electrénica escrita".

Una forma mas de firma electrénica simple es a partir de la firma escrita. Para
realizarla, se necesita por un lado el trazado fisico de la firma, y por otro un
dispositivo (generalmente un “pad” como el que se utiliza para digitalizar la

firma de una cédula) capaz de captar y digitalizar ese trazado.

Gran parte de los procesos internos en los que sea necesaria la firma
(autorizaciones, recibos, pedidos, contratos, etc.) podran llevarse a cabo sin
imprimir el documento en papel y sin necesitar almacenar fisicamente los
documentos. La busqueda de documentos, claro estd, también se simplifica

enormemente, puesto que ya solo hay que buscar el documento en el

®4Cfr. http://www.notariadigital.org/
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ordenador. De este modo, vemos que este tipo de firma tiene dos claras

ventajas, el ahorro y el cuidado del medioambiente.
Ventajas de la Firma Escrita Digital

e Mediante la firma electronica escrita se suprime el choque de medios, o
dicho de otra manera, se evita el papel.

¢ Esta firma es intransferible,

e La firma electrénica escrita es una forma de identificarse que al

contrario de las contrasefias no se puede robar ni olvidar.
e La firma es un acto voluntario.

¢ El proceso de la firma es reconocido por todos y da constancia de un

acuerdo voluntario.

e El firmante no tiene que solicitar un certificado a ninguna entidad de

certificacion para poder utilizar la firma electrénica simple escrita.

e La firma registrada mediante dispositivos de firma electrénica escrita

puede ser examinada sin ningun problema por un grafélogo.

Sin embargo una firma recogida en uno de estos aparatos puede utilizarse
para vincularla a documentos diferentes de los que cree el firmante, por lo que

el entorno de presuncion es de escaso valor.
Caracteristicas necesarias para la firma escrita digital

e El pad para la firma electrénica, capaz de registrar el trazado de la firma

escrita y todos sus aspectos, tales como tiempo, presion y trazado.

41



e También es necesaria una aplicacion capaz de codificar la firma
electrénica de modo seguro y asimétrico en un documento electrénico

con validez ante el juez.

e El sistema utilizado tendra que ser capaz de captar la firma escrita de
modo que, en caso de juicio, el grafélogo pueda verificar su
autenticidad, y otros peritos determinar que se obtuvo y se almacena en

un sistema seguro que impide la manipulacion.

Checksum o Suma de Verificacion

Es una forma de control de redundancia, una medida muy simple para
proteger la integridad de datos, verificando que no hayan sido corrompidos. Es
empleado para comunicaciones (internet, comunicacion de dispositivos, etc.)
tanto como para datos almacenados (archivos compresos, discos portatiles,

etc.).

El proceso consiste en sumar cada uno de los componentes basicos de un
sistema (generalmente cada byte) y almacenar el valor del resultado.
Posteriormente se realiza el mismo procedimiento y se compara el resultado
con el valor almacenado. Si ambas sumas concuerdan se asume que los
datos probablemente no han sido corrompidos.® Por ejemplo, si la suma de
los algoritmos es por decir un numero 96 y el programa criptoficea el
documento con ese valor, si algo le fuese afadido, restado o modificado ese

nimero deberad cambiar también.

& Cfr. http://www.jonelo.de/java/jacksum/index.html
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Identificacion Biométrica

Esta novedosa manera de identificar a las personas también puede ser

utilizada para identificar un autor de un documento.

La identificacion biométrica es aquella por la cual cualidades inherentes de las
personas son utilizadas para identificar un acto u hecho individual del
hombre.?® Existen diferentes maneras de identificar una persona mediante el

uso de este tipo de tecnologia, como lo son:®’

Las Caracteristicas Fisiologicas:

V La Retina: Que consiste en un escaner que reconoce las distinciones

los vasos sanguineos al final de la retina.

V El Iris: Un laser escanea el Iris para identificar los rasgos distintivos

del mismo.

V Huellas Dactilares: Son individuales para cada ser humano, y desde
gue fuesen implementadas como medio de identificacion e
investigacion forense han resultado de gran ayuda a los

investigadores.

V Geometria de la mano: La forma de la mano y sus rasgos son
diferentes entre cada ser humano, lo cual hace que facilmente, de una
manera rapida y de una manera relativamente econémica puedan ser

identificado el detentador de dicha caracteristica.

&6 (VACCA) John, Biometric Technologies and Verification Systems, 1lera edicion, Ediciones Butterworth-
Heinnenman, 2007, p. 4
%7 (CHASKI) Carol, Op. Cit, p. 14
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V Puntos clave faciales: Las caras, aunque se parezcan, no son iguales
entre dos seres humano (con la excepcion de los gemelos idénticos),

tienen diferentes puntos focales que los distinguen de los demas.

Debemos notar que las caracteristicas fisiologicas son imposibles de

falsificar por lo tanto su alta probabilidad de seguridad.

Caracteristicas de comportamiento

V Escritura y firma: La firmeza y trazos que una persona utiliza para

escribir y firmar son distintivas pero vulnerables a la falsificacion.

V Voz: Es distintiva de ser humano a ser humano, aunque existan dos
VOCeS que se parezcan, nunca estan en la misma frecuencia, pero

son susceptibles a ser reproducidas mediante grabacion.

V Comportamiento en el teclado: Es la manera y tiempo de cémo una
persona presiona las teclas de un computador, es un método
novedoso de identificacion y muy dificil de duplicar por una persona,
ya que son cambios sumamente sutiles que solo pueden ser
identificados por un programa de computacion especialmente

disefiado para eso.

Para la identificacion del usuario de un computador actualmente se utilizan las
huellas dactilares en algunos computadores que cuenten con los equipos
necesarios, ya que existen algunos computadores que solamente con la

identificacion dactilar del usuario le permite acceso a su cuenta personal
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dentro de dicha maquina. Lo cual garantiza que la persona que el documento

identifica como autor en si sea su autor.

Escritura y firma, como ya anteriormente describimos, una manera de
identificar al autor de un documento puede ser a través de su firma digital

escrita.

Comportamiento en el teclado, es la manera mas facil y econdémica de
identificar al autor del documento, aunque puede llegar a ser algo incierta por
la razén de que una persona puede cambiar su manera de escribir en el
teclado, ya sea por razones de tiempo o nerviosismo, y tal como ocurre con la
firma escrita, puede distorsionarse hasta el punto que el programa encargado

no identifique como verdadero al autor sentado frente al computador.

Luego que tenemos las herramientas para vincular el documento con su autor,
su manera de obtenerlo y conservarlo, y como se aplica en justicia, tenemos
gue ir a la razén que provoca todo este proceso, ¢Qué dice el juez sobre esta

prueba?, en el proximo parrafo se despejara esta duda.
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B - Valoracion del documento digital

La valoracién del documento digital resulta algo complicado, y existen muchas
posturas encontradas al respecto. Por un lado debemos tener en cuenta que
el Documento Digital es un Documento, y en paises como Francia se le
considera un documento autentico si se cumplen las disposiciones del decreto
2005-920.%® Nuestra Jurisprudencia le ha dado el valor de documento bajo
firma privada®, pero se deben tomar algunas consideraciones para criticar

esa vision de la Suprema Corte de Justicia:

Primero: “El acto notarial (como acto autentico) esta revestido de formas,
pues a la hora de redactarse el mismo, deben tenerse en cuenta una serie de
normas relativas a la intervencion del Notario (u oficial publico autorizado) y
las formalidades requeridas, resultando la autenticidad de la aplicacion de un
cierto formalismo en el cual el legislador ha visto una garantia de regularidad y

veracidad de los actos juridicos.™

Segundo: Cuando el Profesor José Benjamin Rodriguez hace referencia
sobre las facultades de los notarios nos arroja algo de luz a nuestro tema “El
propio Texto de la Ley del Notariado ofrece la definicibn de Notario: Oficial
Publico instituido para recibir los actos a los cuales las partes deban o quieran
dar caracter de autenticidad, inherente a los actos de la autoridad publica;

darles fechas ciertas; conservarlos en depoésito y expedir copias de los

® Articulos 16-20 del Decreto 2005-970

69 Suprema Corte de Justicia, Tercera Cdmara, Edward G. Courey vs. Corporacién de Hoteles S.A (Casa de Campo),
23 de agosto del 2006, B. J.1149, p. 1629

70 (YAIGRE) Jean y (PILLEBOUT) Jean-Francois, Droit professionnel notarial, 5ta edicion, Editorial Litec, Paris, 2000
(Parentesis del autor)
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mismos. Ahora bien, para entender esa definicion legal es preciso
descomponer los conceptos que engloba la misma, a saber: Oficial publico
(2); recibir actos (2); deber o querer (3); fecha cierta (4); conservar en depadsito

(5) y expedir copias de los mismos (6)""*

Dispuesto lo anterior, comparemos los documentos digitales con los actos

auténticos:

(2) Oficial Publico: Significa un oficial investido con la facultad de redactar actos
solemnes y dar fe publica, aunque este oficial no necesariamente debe ser un
notario, también puede ser una institucion, tal como la Camara de Comercio o

la conservaduria de hipotecas.

(2) Recibir Actos: La ley 126-02 dispone de una autoridad encargada de Recibir
los mensajes de datos, la cual es el INDOTEL (Instituto Dominicano de las

Telecomunicaciones).”

(3) Deber o querer: Esto es algo relativo a las partes, ya que ellas tienen la
potestad de darle fecha cierta a algiin documento, cuya voluntad es vinculada
a través de una firma, en el caso de los documentos digitales seria la Firma

Digital, la cual esta consagrada en la ley 126-02.”

(4) Fecha cierta; En los documentos digitales el INFOTEP puede producir fecha
cierta con relacion a un documento digital cuando la ley le da la facultad de

crear un estampado cronolégico al documento digital.”

(5) Conservar en depdésito: La ley 126-02 también le da esta facultad al
INFOTEP respecto a los documentos digitales, la cual es su funcién principal

respecto al tema.”

1 (CARPIO) Benjamin, op-cit, p.46

72 Articulo 56 de la Ley 126-02

7% Articulo 2, inciso i) de la Ley 126-02
’* Articulo 58, inciso c) de la Ley 126-02
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Visto esto, a nuestro entender, el juez tiene las herramientas necesarias para
aceptar un documento digital que cumpla con todos estos requisitos como un
documento autentico con toda su fuerza probatoria. Claro que esto es un
pensar algo progresista y utopico ya que seria mucho exigir a los jueces que
acepten una postura tan radical. Por lo cual avanzaremos al estado actual de

nuestra valoracion del documento digital como medio de prueba.

’® Articulo 58, incisos c) y d) de la Ley 126-02

48



1)

2)

B.1 - Alaluz de la jerarquia de pruebas
comun

El jurista ha tenido la necesidad de ir progresando conjuntamente con la
tecnologia ha hecho que ciertas percepciones arcaicas de los tribunales
gqueden rezagadas al pasado, de lo cual podemos citar el caso de la

presuncion de paternidad del articulo 312 del Codigo Civil Dominicano:

Nuestra Suprema Corte de Justicia ha decidido’ que esta disposicion,
otroramente necesaria resulta anticuada al advenimiento de tecnologias como
la identificacion de filiacion por muestras de ADN. Entonces vemos como la
jurisprudencia y por consiguiente el poder judicial esta aceptando que viejas

disposiciones estan desfasadas.

Entonces tenemos un sistema juridico que esta inclinado al cambio y a la
valorizacion de las tecnologias y por lo cual el documento digital puede decir
gue encontr6 un cobijo natural y aceptado dentro del marco probatorio

tradicional.

Esta investigacion ya resolvio la cuestion de jerarquia del documento digital en
nuestro pais, con una simple revision de la jurisprudencia pertinente hemos

visto la siguiente situacién escalonada:

Un documento digital con firma digital tendra el mismo valor que un
documento bajo firma privada.

Un documento que no cuente con firma digital, pero si se pueda investigar y
determinar a ciencia cierta de donde provino, contara con la misma fuerza de

un documento bajo firma privada.

76 Suprema Corte de Justicia, Primera Camara, 25 de mayo del 2006, B.J. 1149
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3)

4)
5)

Un documento sin firmas y que no tenga inherentemente una manera de
determinar su autoria tendra la misma fuerza de un indicio de prueba por
escrito.

Se vinculara al documento de la manera expuesta en el parrafo anterior.

Y de una manera mas controvertida y a nuestra sola apreciacion, llegada a
ella a través del uno de la analogia y la logica, nos atreveriamos a decir que
nuestra legislacion’’ da las herramientas a la jurisprudencia a que admita a los
documentos digitales que cumplan con los requerimientos del articulo 58 de la

ley 126-01 y con los requerimientos del articulo 2 de la misma ley.

Esta ultima postura resulta algo controversial y un poco dificil de digerir por los
jueces dominicanos, pero en de nuestro pensar que tarde o temprano llegara
el dia en que dicho documento tendra fuerza de un documento autentico, si no
es con la teoria sostenida por nosotros, con una nueva legislacion similar a la

francesa que lo permita.
Como muy bien indica Midén, cuando dice lo siguiente: "

“El problema radica en el retraso tecnol6gico en el poder judicial de muchos
paises. Asi, se dificulta enormemente la utilizacion de los documentos
electrénicos como en la mayoria de ocasiones, la mas minima preparacion
técnica para operar computadores y consiguientemente, trabajar con este tipo

de documentos.

De aqui que una de las prioridades sea, precisamente, reconocer el valor
probatorio de este tipo de documentos, por lo menos en el caso de los

acuerdos electrénicos, por la via judicial.”

7 Ley 126-01
78 (MIDON) Marcelo, Op. Cit. p. 772
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Por lo tanto a través de este trabajo dejamos bastante claro el proceder y los
instrumentos a disposicion de los jueces en la jurisdiccibon comun para

disponer y valorizar el documento digital.
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B.2 - Bajo el Régimen de la libertad de
pruebas

En nuestra legislacion contamos con diversos procesos que le permite al

litigante el ejercicio de un régimen libre de pruebas.

En nuestro caso del derecho comun este régimen se ejemplifica con el
proceso en derecho comercial. Cuya vertiente de libertad de pruebas se divide

en dos:
Vertientes del principio de la libertad de pruebas para las partes y el juez.”

Para las partes la liberta de pruebas significa la facultad o el derecho que
tiene una parte a administrar un medio de prueba que estime conveniente
para sustentar sus pretensiones adecuadamente. Oportunidad procesal que
tienen las partes de promover el medio de prueba que desee. El juez debe

concederlo.

Negar un informativo testimonial en materia comercial puede ser un medio de

casacion

Con relacion al juez la libertad de pruebas significa que todos los medios de
prueba estan equiparados. El juez puede de todos o de uno solo deducir
consecuencias, y formar su criterio juridico. Por ej. el acto autentico no debe
darsele mas valor que a tres testigos que den declaraciones contundentes, y
un correo electrénico, el juez puede fundamentar su decision en los ultimos
dos. No constituye un medio de apelaciéon o de casacion la sentencia que

haya sido fundada en un testimonio aunque haya prueba escrita.

7® Cstedra del profesor José Luis Taveras el 22 de febrero del 2008, en la Maestria de Procedimiento Civil
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Po lo tanto, esta idea, conjuntamente con la postura jurisprudencial de nuestra
Suprema Corte de Justicia® que obliga al juez a considerar toda prueba
presentada ante él, nos indica que el juez cuando se le presentes varios
métodos de pruebas, y uno de ellos sea un documento digital, este tendra la

misma fuerza probante que un documento autentico o bajo firma privada.

8 Suprema Corte de Justicia, Tercera Cdmara, Luz Aurora Julidan Vda. Alam vs. José Ricardo Zuluaga Alam, 2 de
agosto del 2006, B. J 1149, Vol. lll, p. 1467-76

53



Conclusion:

En nuestro ordenamiento juridico tenemos que ver la importancia de una
cohesion legal de las diferentes disposiciones que integran lo pertinente al
Documento Digital. El estado y las instituciones encargadas de aplicar el
derecho deben tener una manera uniforme para aceptar este medio de prueba
informatico. Debe integrarse a la legislacion dominicana el método francés de
legalizacion de firmas electronicas contenidas en el Decreto 2005-972, la cual
seria sumamente Util en nuestra sociedad que consta con una didspora de
mas de cinco millones de dominicanos, quienes realizan negocios Yy
diligencias en el territorio nacional que ven su actuar obstaculizado por la
dificultad fisica de manejar documentos fisicos a distancia tales como poderes
legales entre otros. Con la facultad de legalizar firmas en un documento digital
podriamos facilitarles a personas que se encuentren a distancia el actuar
econémico y juridico en nuestro pais al permitirle la transmision de

documentos oficiales que manifiesten su voluntad.

Otro problema es la tecnofobia que en nuestra investigacion encontramos. Los
jueces y demas componentes del poder judicial, incluyendo al personal
administrativo, el Ministerio Publico, y los mismos abogados deben ser
instruidos y concientizados para que tengan acceso Yy posibilidades de utilizar
este medio probatorio tan util y progresista. La computacion forense en
nuestro pais estd muy desactualizado y anticuado, ya que durante el
transcurso de nuestra investigacion pudimos constatar que muchos juristas y
especialistas en la materia no podian darnos la informacion mas simple de
alguna interrogante. Por lo cual es a nuestro entender que debe de corregirse

la situacién de una o0 ambas de las siguientes maneras:
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1)

2)

Ensefnarle a los estudiantes de informatica lo referente a la computacion
forense en especial lo relativo a los documentos digitales, su obtencion,

almacenamiento y distribucion en el marco de la legalidad juridica.

Ensefarle a los estudiantes de derecho como obtener y administrar las
pruebas cibernéticas, mostrandole y educandolos en el manejo de los

diversos sistemas de informacion.

A nuestro entender este sencillo paso seria el primero en la larga marcha que
requeriria a nuestro ordenamiento juridico el adaptarse a las nuevas

tendencias probatorias.

Nuestra Suprema Corte de Justicia debe expandir su criterio en cuanto a la
admisibilidad de las pruebas digitales, aunque se le debe reconocer que ha
podido mantener un criterio constante que ha servido de guia y luz a nuestra

doctrina para pronunciarse al respecto.

Por ultimo, lo mas importante en cuanto a nuestro tema es lo referente a las
disposiciones legales y la responsabilidad de nuestros legisladores de
actualizar nuestro ordenamiento legal, lo cual ya esta haciendo al introducir
los articulos 1316, 1316-1, 1316-2, 1316-3, 1316-4, 1384 en el Proyecto de
Cadigo Procesal Civil, pero ademas de esto, se debe actualizar el Cédigo Civil
al ser este la fuente de las pruebas que se aplican con el Cddigo de

Procedimiento Civil.

La prueba digital llego para quedarse, y es solo cuestion de tiempo cuando los
datos sean plasmados en medios digitales para su eterna conservacion y se
hagan obsoletos los documentos digitales, quizas no hoy ni mafiana pero
llegara ese dia, y no podemos seguir con la tradicion dominicana de
improvisar al momento que haga falta, porque esto solo genera caos y
anarquia como hemos podido constatar con la entrada en vigencia de

legislaciones, que quizas no sean tan modernas para el resto del mundo pero
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en nuestra vida juridica constituye un choque de ideas nunca antes visto
desde que los espafioles llegaron a nuestras costas. Por lo cual este cambio
debe hacerse gradualmente desde ahora, y pensamos que ya el legislador ha
comenzado a implementar dichas ideas con la promulgacion de la Ley 126-02
y los articulos referentes al tema del Proyecto de Codigo Procesal Civil, lo cual
es un indicio de la voluntad de los legisladores y de los componentes del

sistema juridico dominicano de desarrollar el mismo.

En fin, muchos retos nos esperan en el camino a la modernidad y el
perfeccionamiento del proceso civil, pero paso a paso se puede llegar, ya que

como dijo Darwin, debemos adaptarnos o sucumbir....
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